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Uwaga (1): Informacje teoretyczne przydatne do wykonania zadan oraz linki do prezentacji wideo znaj-
dziesz w skrypcie wyktadowym. Goraco zachecamy do korzystania z tych materiatéw w trakcie rozwiazy-
wania zadan.

Uwaga (2): Po skoniczeniu zadania prosimy pokazaé¢ rozwiazanie prowadzacemu - moze mie¢ on jakis
warto$ciowy komentarz dotyczacy tego rozwigzania.

,_[ Zadanie 1.0.1 ]

Napisz polecenie lub serie polecen uruchamiajacg interfejs ethO i ustawiajace na nim adres
192.168.101.13/24

,_[ Zadanie 1.0.2 ]

Napisz polecenie ktére doda trase routingowa do sieci 10.111.77.0/28 poprzez adres 10.111.66.7.

,_[ Zadanie 1.0.3 ]

Napisz polecenia aktywujace przekazywanie pakietéw (routing) pomiedzy tap0 a brO (i wytacznie
pomiedzy tymi interfejsami).
Wskazowka: Moze warto skorzystaé z regut filtracji pakietéw?

Zadanie 1.0.4

Zmodyfikuj rozwigzanie zadania 1.0.3 tak aby przekazywane byty tylko polaczenia nawigzane, oraz
potaczenia ssh (port 22 tep) i http (port 80 tep) z tap0 do br0.

| Zadanie 2.0.1 |

Napisz program bedacy serwerwem UDP, ktory odbierze od klienta $ciezke do pliku i odesle do
niego zawarto$¢ tego pliku. W przypadku nie istnienia pliku program powinien odesta¢ do klienta
odpowiedni komunikat. Zaktadamy ze podawane pliki sa plikami tekstowymi i nie ma potrzeby ich
dodatkowego kodowania.

,_[ Zadanie 2.0.2 ]

Zmodyfikuj rozwiazanie zadania 2.0.1 tak aby uzywaé¢ TCP zamiast UDP.



http://ciekawi.icm.edu.pl/lpes/LPES_11-Sieci_2.pdf

,__i Zadank32il3]

Zastanow sie w jaki sposéb klient w zadaniach 2.0.1 i 2.0.2 moze odréznié¢ przypadek otrzymania
komunikatu o btedzie od otrzymania tresci pliku zawierajacego taki komunikat? Zwro¢ uwage ze
protokoty takie jak np. HT'TP maja osobng cze$¢ nagtéwka z kodem odpowiedzi oraz nastepujaca
po nim tresé¢ przesytanego pliku / komunikatu.

Serwer echo UDP

import socket, sys

if len(sys.argv) != 2:
print ("USAGE: " + sys.argv[0] + " listenPort", file=sys.stderr)
exit(1);

sfd = socket.socket(socket.AF _INET6, socket.SOCK_DGRAM)
sfd.setsockopt (socket.IPPROTO_IPV6, socket.IPV6_V60NLY, 0)
sfd.bind(('::', int(sys.argv[1])))

while True:
data, sAddr, = sfd.recvfrom(4096)
print("odebrano od", sAddr, ":", data.decode());
sfd.sendto(data, sAddr)

,__4 Zadanie 2.0.4 ]

Uruchom dwie instancje serwera echo korzystajacego z protokotu UDP.

Zastanow sie co by sie stato jezeli jeden z tych serweréw dostatby pakiet pochodzacy od drugiego z
nich?

Korzystajac z pakietu scapy oraz posiadajac prawa root’a mozemy przy pomocy Pythona wysytac¢
dowolnie spreparowane pakiety IP:

from scapy.all import IP, IPv6, UDP, send

send (IPv6 (src=sIP, dst=dIP) / UDP(sport=sPort, dport=dPort) / "ABC ... XYZ")
# powyzsza funkcja utworzy (a nastepnie wysle):

# + pakiet IPv6 od sIP do dIP

# (adresy podajemy jako napisy),

# -+ w ktorym jest pakiet UDP z portem zZrédiowym sPort i docelowym dport

# (porty podajemy jako wartoSci numeryczne)

# -+ w ktéorym sqg dane "ABC ... XYZ"

# jezeli zamiast IPv6() uzyjemy IP() bedziemy uzywaé pakietu IPv/

# mozemy tez zaimportowalé inne funkcjonalnosct z moduiu scapy
# (np. ICMP, TCP, ...) % uzywaé tch do budowy naszych pakietow

Modyfikujac powyzszy kod sprobuj wystaé sfatszowany pakiet adresowany do jednego z serwerdow,
ktory jako adres nadawcy ma podany drugi z serweréw.

Scapy nie jest elementem biblioteki standardowej pythona — konieczne moze byc zainstalowanie pa-
kietu python3-scapy albo zainstalowanie go poprzez managera modutéow pythonowoych ,pip”: pip3
install scapy—-python3.




,_[ Zadanie 2.0.5 ]

Zobacz co sie stanie jezeli w sfalszowanym pakiecie podasz ten sam serwer jako nadawce i odbiorce.
Ustuga UDP-echo byta kiedy$ powszechnie stosowang ustugg diagnostyczng umozliwiajaca testo-
wanie polaczenia sieciowego. Do tej pory ma nawet przyznany standardowy numer portu (7). Jak
myslisz dlaczego ustuga UDP-echo nie jest juz powszechnie dostepna na kazdym komputerze pod-
taczonym do Internetu?

Zadania dodatkowe

,_[ Zadanie 4.0.1 }

Napisz polecenia, ktore:
» utworzg interfejs eth0.999 zwiazany z tagowanym VLANem 999 na interfejsie eth0
» wlacza ten interfejs

,_[ Zadanie 4.0.2 ]

Napisz polecenia, ktore:
o utworzg bridge br0
» dodadza interfejs eth0.999 do tego bridga
» wtlacza ten bridge
« ustawia na nim adres 10.111.66.13/28

Zadanie 4.0.3

Napisz polecenia, ktore:
o utworzg interfejs tunelowy typu tap o nazwie tap0
« ustawia na nim adres 10.212.66.13/28

o wlacza ten interfejs

_[ Zadanie 4.0.4 ]

Jakie ustawienie konfiguracyjne musi by¢ wykonane na hostach podtaczonych do tap0 i br0O aby
mogty sie one komunikowaé dzieki przekazywaniu pakietow skonfigurowanemu w zadaniu 1.0.3.

,_[ Zadanie 4.0.5 ]

Napisz serwer UDP lub TCP (okresl ktéry wariant wybrates/wybratas), ktéry na cigg znakéw ip
wystany przez klienta odesle do niego informacje o jego adresie IP.

,_[ Zadanie 4.0.6 J

Zapoznaj sie z RFC1924 i napisz program konwertujacy adresy IPv6 pomiedzy notacja dwukropkows
a notacja base-85 zgodna z tg specyfikacja.

Wskazowka: do odczytu adresu w standardowej notacji dwukropkowej mozesz uzyc¢ narzedzi z modutu
ipaddress
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